
 

 

 



 

 

1. Цели освоения дисциплины 

Цель дисциплины: формирование у студентов и слушателей теоретических знаний и 

практических навыков владения современными методами и инструментами формирования и 

управления системой экономической безопасности объекта исследования, достижения её 

устойчивости в текущем и долгосрочном периоде.  

Задачи дисциплины:  

1. Изучение сущностных характеристик экономической безопасности;  

2. Изучение современных методов и инструментов формирования системы 

экономической безопасности и управления ею;  

3. Формирование у студентов глубокого понимания содержания и методики исчисления 

показателей, характеризующих экономическую безопасность; 

4. Формулировка принципов обеспечения экономической безопасности предприятия на 

основе моделирования отдельных процессов деятельности предприятия;  

5. Формирование информационной базы анализа экономической безопасности;  

6. Изучение влияния различных угроз на экономическую безопасность объекта 

исследования; 

7. Развитие навыков составления аналитических заключений, подготовки выводов по 

результатам проведенного исследования и рекомендаций по обеспечению экономической 

безопасности.  

 

2. Место дисциплины в структуре ОПОП специалитета  

Дисциплина «Организация системы экономической безопасности на предприятии» в 

учебном плане находится в вариативной части и является одной из дисциплин, развивающих и 

углубляющих знания и навыки, характерные для специалиста по специальности 38.05.01 

«Экономическая безопасность». 

Изучение данной дисциплины базируется на знании дисциплин: «Основы экономической 

безопасности», «Экономическая безопасность», «Управление организацией (предприятием)». 

Знания поданной дисциплине далее используется при изучении дисциплин:  «Комплексная 

система обеспечения экономической безопасности». 

 

3. Компетенции обучающегося, формируемые в результате освоения дисциплины  

«Организация системы экономической безопасности на предприятии» 

Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО по данной специальности: 

Коды 

компетенции 

Наименование 

компетенции 

Структурные элементы компетенции 

 

1 2 3 

ОПК-3 Должен обладать 

способностью 

применять основные 

закономерности 

создания и принципы 

функционирования 

систем экономической 

безопасности 

хозяйствующих 

субъектов 

Знать - основные закономерности создания и 

принципы функционирования систем 

экономической безопасности хозяйствующих 

субъектов; 

Уметь - применять основные закономерности 

создания и принципы функционирования систем 

экономической безопасности хозяйствующих 

субъектов; 

Владеть: - навыками применения основных 

закономерностей при создании системы 

экономической безопасности хозяйствующих 

субъектов;  

- навыками выявления, оценки и нейтрализации 

угроз экономической безопасности, формирования 

модели системы безопасности; 



 

ПК-41 Должен обладать 

способностью 

принимать участие в 

разработке стратегии 

обеспечения 

экономической 

безопасности 

организаций, 

подготовке программ 

по её реализации 

Знать – виды стратегий предприятия; 

- принципы и методы разработки стратегии 

обеспечения экономической безопасности 

организаций, подготовке программ по её 

реализации; 

Уметь - разрабатывать стратегии обеспечения 

экономической безопасности организаций, 

подготовке программ по её реализации;  

Владеть: - навыками разработки стратегии 

обеспечения экономической безопасности 

организаций, подготовке программ по её 

реализации. 

 



 

4. Структура и содержание дисциплины   

«Организация системы экономической безопасности на предприятии» 

4.1. Структура дисциплины   

Общая трудоемкость дисциплины составляет 4 зачетных единиц, 144 часа 
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1. Основы системы обеспечения 
экономической безопасности 

8 2 4 2 4 
 

6 - 4     8  6    

2 Организация системы экономической 
безопасности предпринимательской 
деятельности 

8 4 6 2 8  6 4 8     8  6    

3. Организация службы экономической 
безопасности 

8 6,8 7 4 8  6 4 6     16  8    

4.  Защита экономических интересов 
организации 

8 10,

12 

6 4 4  6 4 4     16  10,

12 
   

5. Основные составляющие системы 
обеспечения экономической 
безопасности организации 

8 14,

16 
7 4 4  10 4 10     16  16    

6. Негосударственная система 
обеспечения безопасности 
предпринимательства 

8 18 4 2 4  6 2 4     18  18    

 Общая трудоемкость, в часах   54 18 36  54 18 36   Промежуточная аттестация 

Форма Семестр 

Зачет - 

Экзамен 8 



 

4.2. Содержание дисциплины (модуля) 

«Организация системы экономической безопасности на предприятии» 

 

ТЕМА 1: Основы системы экономической безопасности на предприятии 

Место и роль курса среди других дисциплин. Основные понятия. Цели, задачи и 

содержание курса. Взаимосвязь и проблемы обеспечения комплексной системы обеспечения 

экономической безопасности и эффективности хозяйственной деятельности организации. 

Актуальность проблем и необходимость обеспечения комплексной системы экономической 

безопасности.  

Понятие «безопасность предпринимательской деятельности». Подсистемы системы 

безопасности предприятия. Признаки оценки безопасности предпринимательства. Угрозы 

экономической безопасности предпринимательства. Система обеспечения экономической 

безопасности предприятия. 

Необходимость создания органов, обеспечивающих безопасность 

предпринимательской деятельности в России: единого банка данных, сосредотачивающего 

сведения о лицах, занимающихся противоправной деятельностью; организации, 

объединяющей службы безопасности предпринимательских фирм, охранные и детективные 

службы. 

Объективные процессы, в основе которых лежит потребность обеспечения 

безопасности предпринимательской деятельности на всей территории России, проявляются в 

постоянном увеличении числа предпринимателей, участвующих в их деятельности. 

Российский союз предприятий безопасности. Совет по безопасности предпринимательства 

РФ и Межведомственный центр экономической безопасности. Российская национальная 

служба экономической безопасности. Институт безопасности предпринимательства. 

 

 

Тема 2. Организация системы экономической безопасности 

предпринимательской деятельности 

Необходимость и сущность системы обеспечения экономической безопасности 

предпринимательства. Факторы, усиливающие активизацию угроз экономической 

безопасности предпринимательства. Несовершенство законодательства, регулирующего 

отношения в сфере предпринимательства. 

Сущность системы обеспечения экономической безопасности предпринимательства. 

Основные положения концепция системы обеспечения экономической безопасности 

предпринимательства. Объекты и субъекты системы обеспечения 

экономической безопасности предпринимательства Принципы организации системы 

обеспечения экономической безопасности предпринимательской деятельности: принцип 

законности, принцип экономической целесообразности, сочетание превентивных и 

реактивных мер, принцип непрерывности, принцип дифференцированности, координация, 

полная подконтрольность системы обеспечения экономической безопасности руководству 

субъекта предпринимательской деятельности. Стратегии комплексной системы обеспечения 

экономической безопасности предпринимательства. 

Проблемы разработки механизмов обеспечения системы 

экономической безопасности предпринимательства. Комплекс механизмов обеспечения 

экономической безопасности промышленности России. Организационно-нормативный и 

правовой механизм. Финансовый механизм. Инвестиционно-инновационный механизм. 

Страховой механизм обеспечения экономической безопасности. 

 

 

Тема 3. Организация службы экономической безопасности 

Субъекты, обеспечивающие защиту экономической безопасности 

предпринимательской деятельности.  Сущность и  значение службы собственной 



 

экономической безопасности. Создание службы собственной экономической безопасности, 

проблемы и трудности. Этапы, рекомендуемых предпринимателям при создании службы 

безопасности: принятие решения о необходимости создания службы экономической 

безопасности (СЭБ); определение общих задач СЭБ; разработка положения о СЭБ; набор 

кадров; непосредственная организация и функционирование службы экономической 

безопасности; контроль за деятельностью СЭБ. Методы защиты собственной экономической 

безопасности. 

Структура службы экономической безопасности, является специфичной для 

различных субъектов предпринимательской деятельности. Она зависит от размера фирмы, 

количества заняты на ней, характера деятельности, роли конфиденциальной информации 

(коммерческой тайны) и т.п. 

Служба экономической безопасности является важнейшим элементом комплексной 

системы экономической безопасности субъекта предпринимательства. Если предприятие 

(фирма) небольшое – целесообразнее не создавать собственную службу безопасности, а 

использовать услуги соответствующих охранных и детективных агентств. В том же случае 

если предприятие крупное и использует в своей деятельности значительные массивы 

конфиденциальной информации, то объективно необходимо создание своей службы 

безопасности. 

Правовая основы создания службы безопасности. Закон РФ “О частной детективной 

и охранной деятельности в Российской Федерации”. 

Взаимодействие СЭБ и правоохранительных может осуществляться по следующим 

направлениям: кадры, информация, организационное взаимодействие. Своевременное и 

оперативное информирование правоохранительных органов об обнаружении 

правонарушений вообще и преступлений в частности. 

К категориям работников, имеющим доступ к коммерческой (в том числе 

конфиденциальной) информации, и могущими быть потенциальными источниками ее 

разглашения, либо иных неправомерных действий, относятся прежде всего, работники 

бухгалтерии, кассиры, лица, имеющие право распоряжения печатями, бланками, работники 

компьютерных подразделений.  

В практике работы с персоналом работники службы безопасности должны проверять 

не только хранение сотрудниками коммерческой тайны, но и отношение их своим 

служебным обязанностям, аккуратность в обращении с документами, излишний “интерес” к 

другим подразделениям. 

 

 

Тема 4. Защита экономических интересов организации 

Практическая деятельность службы экономической безопасности должна 

основываться на использовании типовых схем, процедур и действий. Общий алгоритм 

действий, на котором основана работа службы безопасности. Последовательность операций: 

система предупредительных мер включает деятельность по изучению контрагентов, анализ 

условий договоров, соблюдение правил работы с конфиденциальной информацией, защита 

компьютерных систем и т.д.  

Защита экономической безопасности на основе постоянно действующей системы 

организационных мероприятий. Защита имущества и персонала организации от 

криминальных структур. Защита от недобросовестных конкурентов. Защита от 

недобросовестных контрагентов. Защита от промышленно-экономического шпионажа. 

Способы прогнозирования, оценки и защиты от потенциальных внутренних угроз 

экономической безопасности организации. 

Важнейшей функцией службы безопасности является всесторонняя проверка 

контрагентов. Причины, снижающие надежность контрагента и являющиеся основаниями 

для отказа от подписания договора с ним: отсутствие у фирмы собственного помещения; 

отсутствие работников, в штате – лишь одни руководители; отсутствие движения денежных 



 

средств по счету; фирма обслуживается в ненадежном банке; фирма несвоевременно 

рассчитывается с бюджетом, банками, срывает сроки поставки и т.п. 

Для обеспечения экономической безопасности предпринимательской деятельности и 

противодействия внутренним и внешним угрозам важнейшее значение принадлежит 

контролю финансово-хозяйственных операций, бухгалтерской и иной документации 

организации. В этих целях руководство предпринимательской фирмы и служба 

экономической безопасности может использовать аудиторские проверки.  

Сущность и содержание внутреннего аудита. Аудиторские проверки: 

предварительные, текущие, последующие.  

 Инженерно-техническое обеспечение защиты информации и охраны объектов и 

помещений организации. Технические средства охраны объектов и помещений организации: 

системы охранной сигнализации; системы телевизионного наблюдения; системы контроля 

доступа в помещения. Интегрированные системы инженерно-технической охраны объектов 

и помещений организации 

 

 

ТЕМА 5: Основные составляющие системы обеспечения экономической 

безопасности организации 

Функциональные цели экономической безопасности организации. Понятие 

«Функциональные составляющие экономической безопасности организации». 

Корпоративные ресурсы. Способы обеспечения экономической безопасности организации. 

Частные функциональные критерии экономической безопасности организации. Анализ мер 

по обеспечению необходимого уровня функциональных составляющих экономической 

безопасности организации. Основные направления обеспечения экономической безопасности 

организации. 

Понятие «Финансовая составляющая экономической безопасности организации». 

Негативные воздействия, угрожающие ущербом финансовой составляющей экономической 

безопасности организации. Оценка уровня обеспечения финансовой составляющей 

экономической безопасности организации. Направления обеспечения финансовой 

составляющей экономической безопасности организации. 

Понятие «Интеллектуальный потенциал организации». Объекты интеллектуальной 

собственности. Стадии процесса обеспечения интеллектуальной и кадровой безопасности 

организации. Группы индикаторов уровня обеспечения интеллектуальной и кадровой 

составляющей экономической безопасности организации. Способы обеспечения 

интеллектуальной и кадровой безопасности организации. 

Сущность технико-технологической безопасности организации. Объект обеспечения 

технико-технологической составляющей. Основные этапы обеспечение технико-

технологической безопасности. Индикаторы, отражающие состояние технико-технологической 

составляющей. Частного функционального критерия уровня технико-технологической 

безопасности. Способы обеспечения технико-технологической безопасности. 

Значение правовой безопасности организации. Понятие «внешней правовой среды 

организации». Процесс обеспечения правовой составляющей экономической безопасности 

организации. Внешние и внутренние негативные воздействия. Оценка уровня правовой 

безопасности организации. Планирование правовой безопасности организации. Индикаторы 

состояния правовой безопасности организации. Меры обеспечения правовой безопасности 

организации. 

Понятие «информационная безопасность». Основные функции информационно-

аналитического подразделения организации. Негативные воздействия, влияющие на 

информационную составляющую. Индикаторы состояния информационной безопасности 

организации. Способы обеспечения информационной безопасности организации. 

Сущность экологической безопасности. Основные ветви индикаторов по 

экономической функциональной составляющей. Частный функциональный критерий 



 

эффективности принимаемых мер по обеспечению экологической безопасности организации. 

Способы обеспечения экологической безопасности организации 

Понятие «Силовая составляющая экономической безопасности организации». 

Физическая безопасность сотрудников и руководителей организации. Сохранность 

имущества организации от негативных воздействий. Негативные воздействия, угрозы и 

ущербы по силовой составляющей экономической безопасности организации. Частный 

функциональный критерий эффективности принимаемых мер по обеспечению силовой 

безопасности организации. Способы обеспечения силовой составляющей экономической 

безопасности организации. 

 

 

ТЕМА 6: Негосударственная система обеспечения безопасности 

предпринимательства 

Жизненно необходимой является создание двух важнейших органов, 

обеспечивающих безопасность предпринимательской деятельности в России как на 

региональном, так и на федеральном уровне. Наличие таких организаций позволит не только 

наладить эффективную деятельность службы собственной безопасности предпринимателям, 

но и сэкономит значительные суммы на ее содержание. 

Объективные процессы, в основе которых лежит потребность обеспечения 

безопасности предпринимательской деятельности на всей территории России, проявляются в 

постоянном увеличении числа предпринимателей, участвующих в их деятельности. 

Содержание коммерческой тайны. Банковская тайна. Коммерческий шпионаж. 

Источников получения информации. Деловая информация. Научно-техническая 

информация. Производственная информация. Организационно-управленческая информация. 

Финансовая информация. Программное обеспечение. Коммерческая тайна и персонал. 

Организация эффективной защиты экономической безопасности фирмы со стороны 

персонала. Работа с конфиденциальными документами. Контроль за соблюдением правил 

хранения и использования документов, содержащих конфиденциальную информацию. 

Приоритетные направления защиты коммерческой информации. Основные способы 

защиты информации, которые могут использоваться предпринимателями, принимая во 

внимание российскую специфику: законодательный, организационный, технический, 

физическая защита и работа с кадрами.  

 

 

 

5. Образовательные технологии 
 

Лекционные занятия по дисциплине «Организация системы экономической безопасности 

на предприятии» осуществляется с использованием проектора и ноутбука. 

В целях реализации индивидуального подхода к обучению студентов, 

осуществляющих учебный процесс по собственной траектории в рамках индивидуального 

рабочего плана, изучение данной дисциплины базируется на следующих возможностях: 

обеспечение внеаудиторной работы со студентами в том числе в электронной 

образовательной среде с использованием соответствующего программного оборудования, 

дистанционных форм обучения, возможностей интернет-ресурсов, индивидуальных 

консультаций и т.д. 

http://newasp.omskreg.ru/bekryash/ch11p4.htm#2
http://newasp.omskreg.ru/bekryash/ch11p4.htm#3
http://newasp.omskreg.ru/bekryash/ch11p4.htm#7
http://newasp.omskreg.ru/bekryash/ch11p4.htm#4


 

6. Учебно-методическое обеспечение самостоятельной работы студентов.  

Оценочные средства для текущего контроля успеваемости,  

промежуточной аттестации по итогам освоения дисциплины. 
 

6.1. План самостоятельной работы студентов 

№ 

нед. 

Тема Вид 
самостоятельной 

работы 

Задание Рекомендуемая литература Количест

во часов  

2 Основы комплексной 
системы обеспечения 
экономической 
безопасности 

 

реферат Постановка проблемы 
Обзор литературных источников.  
Анализ статистических данных 
Выработка направлений решения 
проблемы 
Оформление реферата согласно 
требований 

Журналы: «Директор по 
безопасности», «Финансовая 
безопасность», «Вопросы 
экономики», «Российский 
экономический журнал», 
«Экономические науки» и др., а 
также Интернет-ресурсы 

4 

4 Организация службы 
экономической 
безопасности 

подготовка к 
аудиторным 
занятиям 

Изучить лекционный материал 
по теме 2, а также проработать 
рекомендуемую литературу. 
Освоить материал 
предшествующего практического 
занятия 

Курс лекций.  

Основная и дополнительная 
литература рабочей программы 

4 

реферат Постановка проблемы 
Обзор литературных источников.  
Анализ статистических данных 
Выработка направлений решения 
проблемы 
Оформление реферата согласно 
требований 

Журналы: «Директор по 
безопасности», «Финансовая 
безопасность», «Вопросы 
экономики», «Российский 
экономический журнал», 
«Экономические науки» и др., а 
также Интернет-ресурсы 

8 

6,8 Основные составляющие 
комплексной системы 
обеспечения 
экономической 
безопасности организации 

подготовка к 
аудиторным 
занятиям 

Изучить лекционный материал 
по теме 3, а также проработать 
рекомендуемую литературу. 
Освоить материал 
предшествующего практического 
занятия 

Курс лекций.  

Основная и дополнительная 
литература рабочей программы 

4 

реферат Постановка проблемы 
Обзор литературных источников.  
Анализ статистических данных 
Выработка направлений решения 
проблемы 

Журналы: «Директор по 
безопасности», «Финансовая 
безопасность», «Вопросы 
экономики», «Российский 
экономический журнал», 

6 



 

Оформление реферата  «Экономические науки» и др., а 
также Интернет-ресурсы 

10,1

2 

Защита экономических 
интересов организации 

подготовка к 
аудиторным 
занятиям 

Изучить лекционный материал 
по теме 4, а также проработать 
рекомендуемую литературу. 
Освоить материал 
предшествующего практического 
занятия 

Курс лекций.  

Основная и дополнительная 
литература рабочей программы 

4 

реферат Постановка проблемы 
Обзор литературных источников.  
Анализ статистических данных 
Выработка направлений решения 
проблемы 
Оформление реферата  

Журналы: «Директор по 
безопасности», «Финансовая 
безопасность», «Вопросы 
экономики», «Российский 
экономический журнал» и др., а 
также Интернет-ресурсы 

4 

14,16 Основные составляющие 
комплексной системы 
обеспечения 
экономической 
безопасности организации 

подготовка к 
аудиторным 
занятиям 

Изучить лекционный материал 
по теме 5, а также проработать 
рекомендуемую литературу. 
Освоить материал 
предшествующего практического 
занятия 

Курс лекций.  

Основная и дополнительная 
литература рабочей программы 

4 

реферат Постановка проблемы 
Обзор литературных источников.  
Анализ статистических данных 
Выработка направлений решения 
проблемы Оформление реферата 
согласно требований 

Журналы: «Директор по 
безопасности», «Финансовая 
безопасность», «Вопросы 
экономики», «Российский 
экономический журнал», и др., а 
также Интернет-ресурсы 

10 

18 Коммерческая 

информация и способы ее 

защиты 

подготовка к 
аудиторным 
занятиям 

Изучить лекционный материал 
по теме 6, а также проработать 
рекомендуемую литературу.  

Курс лекций.  

Основная и дополнительная 
литература рабочей программы 

2 

реферат Постановка проблемы 
Обзор литературных источников.  
Оформление реферата согласно 
требований 

Журналы: «Директор по 
безопасности», «Финансовая 
безопасность», «Вопросы 
экономики», «Российский 
экономический журнал» и др., а 
также Интернет-ресурсы 

4 



 
 

   6.2. Методические указания по организации самостоятельной работы студентов 

 

Самостоятельная работа выполняемая студентом в виде реферата осуществляется 

согласно следующих этапов: 1) постановка проблемы, 2) обзор литературных источников, 3) 

анализ статистических данных, 4) выработка направлений решения проблемы, 5) 

оформление реферата согласно требований.  

Подготовленный реферат сдается преподавателю на проверку. Реферат оценивается 

преподавателем и возвращается студентам. После этого студент делает краткий доклад по 

основным тезисам реферата на 7-10 мин. на практических занятиях. 

 

Подготовка к аудиторным занятиям заключается в изучении лекционного материала 

по теме, а также проработке рекомендуемой литературы, освоении материала 

предшествующего практического занятия. 

Организация подготовки к лабораторным расчетным работам: 

1. За неделю до начала занятия, студент предварительно знакомится с теоретическим 

материалом по изучаемой теме на лекционном занятии, занимается по той же теме на 

практическом занятии, самостоятельно работает над подготовкой реферата и делает доклад. 

Только после этого студенты приступают к более углубленному изучению той же темы на 

лабораторном занятии. 

2. В ходе проведения занятия преподаватель излагает общий для всех студентов 

материал и предлагает студентам выполнить индивидуальные задания. Задание выдается по 

методическим указаниям, согласно изучаемой дисциплине. 
Студенты группы имеют возможность уточнить у преподавателя последовательность 

и основные моменты проведения расчетов, формулы, которые помогут наиболее полно 

выявить влияние различных факторов на конечный результат. 

На основе методических указаний и усвоения студентами выполнения общего задания 

они выполняют расчеты индивидуальных заданий самостоятельно.  

4. Выполненное индивидуальное задание по лабораторной работе студент оформляет 

в виде отчета, который сдает на проверку преподавателю. 

5. Подведение итогов: После проверки преподавателем отчета по индивидуальной 

лабораторной работе на правильность выполненных расчетов подводятся итоги освоения 

пройденной темы студентом: задаются вопросы, выясняется степень усвоения изученной 

темы. 

 
   6.3. Материалы для проведения текущего и промежуточного контроля знаний 

студентов 

Контроль освоения компетенций 

№ 

п\п 

Вид контроля Контролируемые темы  Компетенции, компоненты 

которых контролируются 

1 тест все разделы ОПК-3,  ПК-41 

2 реферат все разделы ОПК-3,  ПК-41 

3 экзамен все разделы ОПК-3,  ПК-41 

 

 

Демонстрационный вариант теста  
 

1) Объектом системы обеспечения экономической безопасности является: 

а) неблагоприятное событие, влекущее за собой убыток;  

б) стабильное экономическое состояние субъекта предпринимательской деятельности;  

в) финансовые ресурсы субъекта предпринимательской деятельности;  



 
 

г) вероятность провала программы продаж.  

 

2) Этапы создания службы экономической безопасности включают:  

а) принятие решения, определение общих задач, разработка положения о СЭБ,  набор 

кадров, непосредственная организация,  управление рисками;  

б) разработка планов, принятие решения, определение общих задач, разработка 

положения о СЭБ,  набор кадров, непосредственная организация, контроль за деятельностью 

службы;  

в) принятие решения, разработка планов, разработка положения о СЭБ,  набор кадров, 

непосредственная организация, разработка конкретных мероприятий;  

г) принятие решения, определение общих задач, разработка положения о СЭБ,  набор 

кадров, непосредственная организация, контроль за деятельностью службы;  

 

3) Последовательность операций типовых схем защиты от угроз экономической 

безопасности включает:  

а) система предупредительных мер, мониторинг угроз, оценка угроз, деятельность по 

нейтрализации угроз, определение мероприятий по нейтрализации угроз;  

б) мониторинг угроз, применение методов риск-менеджмента, оценка угроз, 

деятельность по нейтрализации угроз, определение мероприятий по нейтрализации угроз;  

в) система предупредительных мер, мониторинг угроз, оценка угроз, деятельность по 

нейтрализации угроз, определение мероприятий по нейтрализации угроз, управление 

рисками;  

г) мониторинг угроз, оценка угроз, деятельность по нейтрализации угроз, определение 

мероприятий по нейтрализации угроз, управление рисками.  

 

4) Под безопасностью предпринимательской деятельности следует понимать:  

а) состояние защищенности субъекта предпринимательской деятельности на всех 

стадиях его функционирования от внешних и внутренних угроз;  

б) состояние устойчивого развития субъекта предпринимательской деятельности на 

всех стадиях его функционирования;  

в) состояние защищенности экономических интересов субъекта предпринимательской 

деятельности от внешних и внутренних угроз;  

г) условия  и возможность экономического развития субъекта предпринимательской 

деятельности на всех стадиях его функционирования.  

  

5) Угрозы экономической безопасности предпринимательства - это:  

а) состояние опасности и вероятность наступления негативных последствий;  

б) потенциальные или реальные действия физических или юридических лиц, 

нарушающие состояние защищенности субъекта предпринимательской деятельности;  

в) реальные действия, нарушающие состояние защищенности субъекта 

предпринимательской деятельности;  

г) опасность банкротства компании в результате наступления случайных событий.  

  

6) Причины возникновения внешних негативных воздействий правовой безопасности 

предприятия имеют двойственный характер: 

а) политический и военный;  

б) политический и нормативно-правовой;  

в) экономический и политический;  

г) политический и социальный.  



 
 

Темы рефератов  

1. Промышленный шпионаж и экономическая (бизнес) разведка. 

2. Системный подход к обеспечению экономической безопасности предприятия.  

3. Организация системы обеспечения экономической безопасности предприятия.  

4. Этапы создания службы экономической безопасности и порядок ее 

функционирования. 

5. Организация внутриобъектового режима на предприятии 

6. Направления обеспечения безопасности предприятия, которые могут быть переданы 

на аутсорсинг. 

7. Борьба с корпоративным мошенничеством. 

8. Определение эффективности работы службы экономической безопасности. 

9. Корпоративные захваты: инструменты обнаружения и противодействия 

корпоративным захватам. 

10. Правовые и экономические аспекты процесса недружественного поглощения. 

11. Мониторинг и предотвращение невозвратной дебиторской задолженности. 

12. Борьба с утечками инсайдерской информации. 

13. Внутрикорпоративное мошенничество как фактор экономического риска. 

14. Сущность и необходимость системы внутреннего контроля. Международный опыт в 

организации и деятельности системы внутреннего контроля. 

15. Понятие и место деловой разведки в обеспечении экономической безопасности 

бизнеса. 

16. Анализ безопасности деловых предложений и контрактов. Прогнозирование 

благонадежности партнеров предприятия. 

17. Экономические преступления: мошенничество, фиктивное банкротство, действие 

через подставных лиц, невозврат товарного кредита, фальсификация документов и пр. 

18. Процедура проведения проверок, виды проверок и основания проведения, правовое 

положение руководителя организации и должностных лиц. 

19. Функции службы экономической безопасности предприятия при работе с 

контрагентами. Работа по возврату дебиторской задолженности. 

20. Определение понятий 'конфиденциальная информация' и 'государственная' тайна в 

соответствии с законодательством РФ. Ответственность за разглашение гос тайны, 

незаконное получение информации. 

21. Проверка контрагентов: методики, источники информации, цели проверки. 

22. Хеджирование рисков. 

23. Меры по предотвращению неплатежеспособности и несостоятельности российских 

предприятий. 

24. Правовое регулирование отношений в сфере несостоятельности (банкротства). 

25. Пути реструктуризации предприятия с учетом зарубежного опыта. 

26. Взгляды экономистов на теорию циклов и кризисов. 

27. Основные стратегии вывода предприятия из кризиса. 

28. Выбор оптимального объема производства в условиях неопределенности спроса. 

29. Практика финансового оздоровления предприятия 

30. Определение финансовых затрат, необходимых для обеспечения экономической 

безопасности предприятия; 

31. Анализ состояния финансовой функциональной составляющей экономической 

безопасности. 

32. Выявление потенциальных и реальных угроз экономической безопасности, их 

ранжирование по степени значимости или опасности по времени наступления или 

величине возможно нанесенного ущерба 

33. Построение системы экономической безопасности предприятия 



 
 

34. Разработка стратегического плана (или программы), а также планов работы 

структурных подразделений службы экономической безопасности 

35. Установление технических средств защиты экономической безопасности 

36. Эффективность (экономическая, производственно-техническая, экологическая) 

реализации концепции экономической безопасности предприятия. 

37. Компьютерные преступления и информационная безопасность 

38. Основные элементы и функции ОСЭБ предприятия, ее функциональная модель. 

39. Формирование корпоративной системы экономической безопасности 

40. Безопасность корпораций. Криминологические, уголовно-правовые и 

организационные проблемы 

 

 

Вопросы к экзамену по курсу 

«Организация системы экономической безопасности на предприятии» 

1. Риски, опасности и угрозы деятельности предприятия.  

2. Оценка состояния защищённости предприятия.  

3. Понятия «угроза» и «риск» с точки зрения безопасности негосударственного 

предприятия.  

4. Общая классификация угроз безопасности негосударственного предприятия. 

5. Главные принципы обеспечения безопасности бизнеса.  

6. Системный подход в эффективном обеспечении безопасности бизнеса.  

7. Основные нормативно-правовые акты создания и функционирования 

комплексной системы обеспечения экономической безопасности предприятия. 

8. Основные элементы комплексной системы обеспечения экономической 

безопасности предприятия.  

9. Структура взаимосвязей, принципы создания и функционирования, основные 

задачи и обеспечение жизнеспособности комплексной системы обеспечения 

экономической безопасности предприятия.  

10. Функциональная модель типовой системы обеспечения безопасности 

предприятия.  

11. Основные принципы создания структурных элементов типовой системы 

обеспечения безопасности предприятия.  

12. Основные задачи, стоящие перед системой обеспечения безопасности в 

экстремальных условиях функционирования предприятия.  

13. Виды аудитов системы безопасности предприятия и их задачи.  

14. Критерии оценки функциональных составляющих комплексной системы 

обеспечения экономической безопасности.  

15. Экономическая безопасность: понятие, виды и уровни безопасности 
16. Основные элементы системы экономической безопасности предприятия. 

17. Безопасность предпринимательства  

18. Предпринимательская деятельность как объект неправомерных посягательств  

19. Сущность и признаки угроз экономической безопасности предпринимательства  

20. Классификация угроз экономической безопасности предпринимательства  

21. Необходимость и сущность системы обеспечения экономической безопасности 

предпринимательства  

22. Принципы организации и функционирования службы экономической 

безопасности предприятия 
 

 

 



 
 

Изменения в рабочей программе по дисциплине «Организация системы 

экономической безопасности на предприятии» 

 

Темы рефератов  

1. Организация системы обеспечения экономической безопасности предприятия. 

2. Понятие и основные положения режима секретности на предприятии 

3. Налоговая составляющая экономической безопасности  организации 

4. Служба экономической безопасности (СЭБ) как организационная форма  

5. Направления развития организационной культуры предприятия, повышающие 

уровень его экономической безопасности 

6. Финансовые инструменты управления слияниями и поглощениями как механизма 

обеспечения экономической безопасности предприятий 

7. Функции службы экономической безопасности предприятия при работе с 

контрагентами. Работа по возврату дебиторской задолженности. 

8. Защита имущества и персонала организации от криминальных структур 

9. Защита от недобросовестных конкурентов 

10. Защита от недобросовестных контрагентов 

11.  Прогнозирование надежности организации на основе «растровых признаков 

опасности». Формирование рейтингов надежности партнеров. 

12. Киберпреступность и экономическая безопасность организации 

13. Система государственных нормативно-правовых актов по лицензированию 

деятельности в области защиты информации, сертификация информационных систем 

и средств обеспечения их защиты 

14. Основные виды информации с ограниченным доступом, используемые в организации 

(информация, содержащая сведения относимые к государственной тайне; служебная 

информация; коммерческая тайна,  банковская тайна; информация персонального 

характера (информация о гражданах) 

15. Активные, пассивные и комбинированные способы защиты информации и охраны 

помещений 

16. Методы анализа документов. Обзор российских информационных ресурсов 

17. Интегрированные системы инженерно-технической охраны объектов и помещений 

организации 

18. Анализ состояния финансовой функциональной составляющей экономической 

безопасности 

19. Антикоррупционная политика предприятия 

20. Рейдерство. Предотвращение недружественных поглощений. 

21. Подбор и прием персонала с позиции безопасности. Безопасное увольнение 

персонала. 

22. Функциональные методы управления стратегическими рисками в структуре 

обеспечения экономической безопасности предприятия 

23. Обеспечение экономической безопасности предприятия на основе развития его 

организационной культуры 

24. Источники опасностей и основные угрозы экономической безопасности организации 

25. Основные стратегические направления обеспечения экономической безопасности 

организации 

26. Построение системы экономической безопасности предприятия 

27. Последовательность операций типовых схем защиты от угроз экономической 

безопасности 

28. потенциальные или реальные действия физических или юридических лиц, 

нарушающие состояние защищенности субъекта предпринимательской деятельности 

 



 
 

7. Учебно-методическое и информационное обеспечение  

дисциплины  
«Организация системы экономической безопасности на предприятии» 

 

а) основная литература:  

1. Каранина Е.В. Экономическая безопасность на уровне: государства, региона, 

предприятия, учебник, ИЦ Интермедия, 2016 г. - 412 с. - URL: 

https://e.lanbook.com/book/90260#book_name. 

2. Экономическая безопасность: учебник для вузов / Под общ. ред. Л. П. Гончаренко, 

Ф. В. Акулинина. - М.: Издательство Юрайт, 2018. - 340 с. - URL: https://biblio-

online.ru/book/67C9DADE-09C6-41E8-8CB6-AA6D1846E447 

3. Экономическая безопасность : учеб. пособие /Под ред. Н.В. Манохиной. — М.: 

ИНФРА-М, 2017. - 320 с. - URL: http://znanium.com/catalog.php?bookinfo=641807. 

 

б) дополнительная литература: 

4. Конституция РФ от 12.12.93 (ред. от 22.07.2014) // Консультант плюс. - URL: 

www.consultant.ru.  

5. Гражданский кодекс РФ. Часть 1 от 30.11.94 N 51-ФЗ (ред. от 06.04.2015),  Часть 2 

от 26.01.96 № 14-ФЗ (ред. от 29.06.2015), Часть 3 от 26.11.2001 N 146-ФЗ (ред. от 

 07.02.2017 № 12-ФЗ)  // Консультант плюс. - URL: www.consultant.ru.  

6. Налоговый кодекс РФ. Часть 1 от 31.07.98 № 146-ФЗ (ред. от 02.11.2013 с 

изменениями, вступившими в силу с 01.01.2017), Часть 2 от 05.08.2000 № 117-ФЗ (ред. от 

01.01.2017) // Консультант плюс. - URL: www.consultant.ru.  

7. Трудовой кодекс РФ № - ФЗ от 21.12.2001 (ред. от 02.04.2014) // Консультант плюс. 

- URL: www.consultant.ru.  

8. Федеральный закон от 28.12.2010 N 390-ФЗ "О безопасности" (ред. от 05.10.2015) // 

Консультант плюс. - URL: www.consultant.ru.  

9. Федеральный закон от 25.12.2008 N 273-ФЗ (ред. от 15.02.2016) «О 

противодействии коррупции»// Консультант плюс. - URL: www.consultant.ru.  

10. Федеральный закон «О государственной регистрации юридических лиц и 

индивидуальных предпринимателей» от 08.08.2001 № 129-ФЗ (ред. от 31.01.2016) // 

Консультант плюс. - URL: www.consultant.ru.  

12. Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 13.07.2015) "Об информации, 

информационных технологиях и о защите информации" (с изм. и доп., вступ. в силу с 

10.01.2016) // Консультант плюс. - URL: www.consultant.ru. 

13. Федеральный закон «О несостоятельности (банкротстве)» от 26.10.2002 № 127-ФЗ 

(ред. от 29.12.2015) // Консультант плюс. - URL: www.consultant.ru. 

14. Федеральный закон от 18.07.2011 года № 223-ФЗ (ред. от 28.12.2016) «О закупках 

товаров, работ, услуг отдельными видами юридических лиц»// Консультант плюс. - URL: 

www.consultant.ru.  

15. Федеральный закон от 27.07.2006 года № 152-ФЗ (ред. от 22.02.2017) «О 

персональных данных»  // Консультант плюс. - URL: www.consultant.ru.  

16. Федеральный закон «О государственной тайне» № 5485-I  от 21 июля 1993 г., 

который регламентирует информационную безопасность  (ред. от 30.11.2016 г.) // 

Консультант плюс. - URL: www.consultant.ru. 

 

в) профессиональные базы данных и информационные справочные системы 

1. Справочно-правовая система «КонсультантПлюс». http://www.consultant.ru/law/ 

(договор о сотрудничестве от 03.01.2002 г. бессрочный). 

2. Справочно-правовая система «Гарант». http://www.aero.garant.ru/newver/ (договор 

2012-УЗ02 от 10.01.2012 г. бессрочный) 

3. Официальный  сайт  Федеральной службы государственной статистики. 
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http://www.gks.ru 

4. ЭБС «Консультант студента». http://www.studmedlib.ru  

5. ЭБС «Библиокомплектатор». Сформированная вузом покнижная сборка. 

http://www.bibliocomplectator.ru  

6. ЭБС «Библиокомплектатор». Полная коллекция издательства «ИНТУИТ», 

сформированные вузом покнижная сборка. http://www.bibliocomplectator.ru  

7. ЭБС «ZNANIUM.COM». Основная коллекция. http://znanium.com  

8. Официальный  сайт Министерства по налогам и сборам Российской Федерации -  

http://www.nalog.ru 

9. Официальный  сайт Федеральной антимонопольной службы (ФАС России) - 

http://www.fas.gov.ru 

10. Официальный  сайт Министерства финансов РФ //http //www.minfin.ru 

 

 

8. Материально-техническое обеспечение дисциплины 
 

Для проведения занятий лекционного типа, занятий семинарского типа, лабораторных 

занятий, выполнения курсовых работ, групповых и индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, а также для самостоятельной работы обучающихся 

используются помещения, укомплектованные: 

- учебной мебелью и мультимедийными системами; 

- техническими средствами обучения (компьютерной техникой с возможностью 

подключения к сети «Интернет» и обеспечением доступа в электронную информационно-

образовательную среду организации (ЭИОС) по индивидуальному логину и паролю 

обучающегося, к электронному каталогу ПГУ: http://kleopatra.pnzgu.ru., к электронно-

библиотечной системе (ЭБС) по подписке ПГУ; сетевым оборудованием, 

специализированным лицензионным и свободно распространяемым программным 

обеспечением).  

Электронный читальный зал библиотеки ПГУ обеспечивает доступ обучающихся к:  

- ЭБС «Консультант студента». Договор № 471КС/08-2017 от 07.11.2017; 

- ЭБС «Библиокомплектатор». Сформированная вузом покнижная сборка. Договор № 

3434/17 от 07.12.2017; 

- ЭБС «Библиокомплектатор». Полная коллекция издательства «ИНТУИТ», 

сформированные вузом покнижная сборка. Договор № 3308/17 от 14.12. 2017; 

- ЭБС «Юрайт». Договор № ХП-193/17 от 28.04.2017; 

- ЭБС «ZNANIUM.COM». Основная коллекция. Договор № 2450 эбс от 07.12.2017; 

- ЭБС «Библиокомплектатор». Сформированная вузом покнижная сборка. Договор № 

3821/18 от 12.03.2018. 

Обеспечен удаленный доступ к ЭБС посредством использования обучающимися 

персональных логинов и паролей. 

Лицензионное программное обеспечение представлено: «Microsoft Windows» 

(Microsoft Imagine Standard) регистрационный номер 00037FFEBACF8FD7, договор № СД-

130712001 от 12.07.2013; ПО «Антивирус Касперского», регистрационный номер 

KL4863RAUFQ  договор № СД-130712001 от 12.07.2013;   «Антивирус Касперского» 2017-

2018 гг. Договор № 030-17-223  от 22 ноября 2017.  

Свободно распространяемое ПО: «Mozilla Firefox», «Open Office», «Google Chrome», 

«Adobe Acrobat Reader», «Яндекс». 
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